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1. INTRODUCAO

A administracdo de carteiras de valores mobilidrios é o exercicio profissional de atividades
relacionadas, direta ou indiretamente, ao funcionamento, a manutencao e a gestdo de uma carteira de
valores mobiliarios, incluindo a aplicagdo de recursos financeiros no mercado de valores mobiliarios por

conta do investidor.

O objetivo deste Manual de Regras, Procedimento e Controles Internos (“Manual’) é
descrever as regras, procedimentos e controles internos aplicaveis a Nova Futura CTVM Ltda.
(doravante “Nova Futura”), para cumprimento das exigéncias previstas na Resolucao CVM n° 21
(“RCVM 21/217), de 25 de fevereiro de 2021 exclusivamente na categoria de “Administrador

Fiduciario” conforme Art. 1°, paragrafo 1°, inciso | da Resolugéao.

Constituem colaboradores (“Colaboradores”), para efeito deste Manual, todos os
funcionarios, diretores, estagiarios e prestadores de servigo interno, que prestem servico de forma

habitual nas dependéncias da Nova Futura.
2. POLITICAS INTERNAS RELACIONADAS

Estdo relacionadas com o presente Manual, os seguintes documentos internos:

e Cddigo de Etica e Conduta;

e Politica de Compra e Venda de Valores Mobiliarios;

e Manual de Marcacdo a Mercado;

e Politica de Selecao e Contratacao de Prestadores de Servico;

e Politica de Seguranca da Informacao; e

e Politica de Prevencdo e Combate a Lavagem de Dinheiro e ao Financiamento do Terrorismo e da

Proliferacdo de Armas de Destruicdo em Massa.
3. RESPONSABILIDADE POR COMPLIANCE

Esta definida em ata de reunido de sdcios a atribuicdo de responsabilidade pelo cumprimento

de regras, politicas, procedimentos e controles internos, para efeitos da legislacdo em vigor e em
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atendimento ao disposto no artigo 49, incisos IV e V e §72 da RCVM n? 21 /21, conforme alterada. O

Diretor

exerce suas funcdes de forma independente e autbnoma em relacdo as areas de negdcios e a

outros departamentos da Nova Futura.

O Diretor de Controles Internos podera contar com o auxilio de area especifica de Controles

Internos e Compliance para desenvolvimento dos deveres de Compliance, que devera agir de forma

independente e seguindo as diretrizes determinadas por tal Diretoria e normas aplicaveis.
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O Diretor de Controles Internos é responsavel por:

Elaborar Relatdrio Anual de Controles Internos, nos termos da legislagao vigente, descrito no
item 5.1 do Manual;

Colher a manifestacdo do Diretor de Recursos de Terceiros a respeito das deficiéncias e das acées
desenvolvidas relatadas no relatério de que trata o item anterior;

Assegurar a assinatura ao Termo de adesao e ciéncia as politicas internas;

Implantar o conceito de controles internos através de uma cultura de Compliance, visando
melhoria nos controles;

Atualizar ou assegurar que sejam atualizados este Manual, o Cédigo de Etica, a Politica de Compra
e Venda de Valores Mobilidrios e demais politicas internas da Nova Futura;

Analisar tecnicamente quaisquer conflitos de interesse que tenha conhecimento ou que sejam
identificados e subsequentemente tomar as decisGes e medidas necessarias para reduzir ou
mitigar os riscos do conflito em questao;

Verificar e responder prontamente as perguntas e duvidas relacionadas a Compliance dos
Colaboradores da Nova Futura;

Promover a ampla divulgacao e aplicacao dos preceitos éticos no desenvolvimento das atividades
de todos os Colaboradores da Nova Futura, garantindo a implementacdo e a efetividade de um
programa continuo de Treinamento, aplicavel aos Colaboradores, auxiliando na informacao e na
capacitacdo técnica em assuntos de conformidade;

Assegurar o controle de informacgdes confidenciais a que tenham acesso os Colaboradores da

Nova Futura;
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e Assegurar a existéncia de testes periddicos de segurancga para os sistemas de informagbes em
especial para os mantidos em meios eletronicos;

e Efetuar testes e avaliagcdes da aderéncia das areas de negdcios e infraestrutura da Nova Futura
em relacdo a conformidade com a legislac3o, politicas internas e ao Cédigo de Etica e Conduta,
auxiliando a Administracao no devido suporte para a implementacao de melhorias;

e O Diretor de Controles Internos sera responsavel ainda por encaminhar os assuntos relativos as
atividades de Compliance ao Comité de Riscos e Compliance do Administrador Fiducidrio, que
devera se reunir, no minimo, a cada 90 (sessenta) dias, ou extraordinariamente sempre que
necessario, com pauta detalhada no item nimero 6.

e Supervisionar o cumprimento da Politica de PLD/FTP;

e Supervisionar diligentemente os terceiros contratados para mensurar os riscos inerentes a cada

uma das carteiras de valores mobilidrios sob Administragao.
4. ESTRUTURA ORGANIZACIONAL

A Nova Futura, no exercicio de suas atividades de administracdao de carteira, na categoria
administrador fiduciadrio, em conformidade com as suas Politicas internas, estd comprometida a manter
recursos humanos e computacionais adequados ao porte da instituicdo, além de estrutura
administrativa que contemple a existéncia de uma divisdao de atividades entre a administracdo e a area
de distribuicdo de valores mobilidrios, conforme detalhado no presente Manual e nas Politicas

referenciadas.
5. CONTROLES DE RISCO DA ADMINISTRACAO FIDUCIARIA

A Nova Futura adota uma abordagem baseada em risco (“Risk-Based Approach” — RBA) para a
identificacdo, avaliacdo, monitoramento e mitigacdo dos riscos inerentes as suas atividades de
administracdo fiducidria, em conformidade com a regulamentacdo vigente e as melhores praticas de

mercado.

Essa abordagem tem como objetivo assegurar que os recursos e controles internos sejam

aplicados de forma proporcional a criticidade dos riscos identificados.
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IDENTIFICACAO DE RISCOS

Os riscos inerentes as atividades da Nova Futura sdo identificados de forma continua,

considerando, no minimo:

Publica

Risco operacional;

Risco de conformidade (compliance);

Risco de mercado (quando aplicavel);

Risco de liquidez;

Risco de crédito;

Risco de terceiros (prestadores de servico);
Risco de tecnologia e seguranca da informacao;

Risco de lavagem de dinheiro e financiamento ao terrorismo (PLD/FTP).
AVALIACAO E CLASSIFICACAO DE RISCO

Os riscos identificados sdo avaliados com base em critérios objetivos, incluindo:

Probabilidade de ocorréncia;
Impacto potencial (financeiro, regulatério e reputacional);
Nivel de exposicdo da atividade;

Existéncia e efetividade dos controles mitigadores.
Com base nesses critérios, os riscos sao classificados em niveis de criticidade, tais como:

Alto
Médio
Baixo

A classificacdo de risco orienta a priorizacdo das acGes de controle e monitoramento.
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8. MONITORAMENTO E MITIGACAO

A Nova Futura implementa controles internos proporcionais ao nivel de risco identificado,

incluindo:

Definicdo de procedimentos e fluxos operacionais;
e Segregacao de funcdes;

e Monitoramento continuo das atividades;

e Revisdes periddicas de processos e controles;

e Testes de aderéncia as politicas e regulamentacao aplicavel.

Os riscos classificados como de maior criticidade estdo sujeitos a monitoramento mais

frequente e detalhado.

9. MONITORAMENTO REGULATORIO

A Nova Futura mantém processo continuo de monitoramento de alteracGes regulatdrias, com

o objetivo de garantir a aderéncia as normas aplicaveis.
O processo inclui:

e Acompanhamento de publica¢des da CVM, Banco Central e demais érgaos reguladores;
e Avaliacao de impacto das alteragdes normativas;

e Atualizacdo de politicas e procedimentos internos;

e Comunicacdo das mudancas aos colaboradores;

e Implementacao de controles necessarios.

As alteracBes relevantes sdo reportadas ao Diretor de Compliance e ao Comité de Compliance,

garantindo a adequada adaptacdo da instituicdo ao ambiente regulatdrio.
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10.INTEGRAGCAO COM O RELATORIO DE CONTROLES INTERNOS

Os resultados da avaliagdo de riscos e a efetividade dos controles sdo refletidos no Relatério
Anual de Controles Internos, conforme previsto na regulamentacdo aplicdvel, incluindo eventuais

deficiéncias identificadas e planos de agao para sua mitigagao.
11.GOVERNANCA

A supervisdao da abordagem baseada em risco é de responsabilidade do Diretor de Controles
Internos, com suporte da drea de Compliance, sendo os temas relevantes reportados ao Comité de

Compliance.

O Comité devera acompanhar os principais riscos identificados, deliberar sobre medidas mitigatdrias e

monitorar a implementacao dos planos de ac¢ao.

A Nova Futura mantém matriz de risco formalmente documentada, contendo a descricdo dos

riscos, avaliacdo de criticidade, controles existentes e responsdveis por cada processo.
12.RELATORIO DE CONFORMIDADE

O relatério de Controles Internos de que trata a RCVM 21/21 deve conter elementos minimos

conforme descrito no Oficio Circular. 2/2021 dentre eles, destacamos:

Planejamento do trabalho de controles internos, incluindo uma matriz de criticidade dos riscos

envolvidos na atividade de Administrac¢ao fiduciaria;

e Atividade de atividades de controles internos desenvolvidas durante o ano;

e Manutencgado dos requisitos legais e materiais para o exercicio da atividade Art. 3 e 4;

e Envio dos informes regulatérios / Atualizacdo dos dados cadastrais;

e Atualizacdo do website com os manuais requeridos no art. n.14;

e Relato das principais alteracdes nas Politicas e Manuais;

e Procedimentos cumpridos para a verificagdo do atendimento da Politica de Compra e Venda de

valores;

10
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Eventuais descumprimentos do cédigo de ética;

e Ocorréncia de praticas e eventos que possam ter colocado em riscos os fundos de investimento
e a empresa;

e Cumprimento e ajustes ao programa de treinamento;

e Prevencgdo aos possiveis conflitos de interesse e a correta divulgacdo de potenciais situagcdes de
conflito com outros negdcios no Formulario de referéncia;

e Relato sobre a Segregacao das atividades;

e Relato sobre a Seguranca da informacgao e continuidade de negdcios;

e Atuacdo de terceiros contratados;

e Avaliagdo da correta Precificagdo de ativos;

e Procedimentos de Suitability dos distribuidores;

e Controle de mudancgas regulatorias.

O relatério com os testes e exames acima descritos, acompanhado de recomendacdes a
respeito de eventuais deficiéncias e a sugestao de cronogramas de saneamento, deve ser encaminhado
até o ultimo dia do més de abril, referente ao ano civil anterior, para o Comité de Compliance juntamente
com a manifestacdo do diretor responsavel pela administracdo de carteiras de valores mobiliarios ou
guando for o caso, pelo diretor responsavel pela gestdo de risco. O Relatério de conformidade traduz o
compromisso da alta administracdo com a gestdo da conformidade e deve permanecer a disposi¢do da

CVM.
13. COMITE DE COMPLIANCE DAS ATIVIDADES DE ADMINISTRAGAO FIDUCIARIA

O Comité de Compliance é composto no minimo pelo Diretor de Controles Internos e pelo
Diretor de Recursos de Terceiros, responsavel pela atividade de administracao fiduciaria, sendo que, o

Diretor de Controles Internos tera poder de veto sobre as deliberacgdes.
Constituem atribuicdes minimas deste Comité:

e Deliberar sobre a aprovacdo, recusa ou suspensdo de prestadores de servicos para gestao,
custodia, controladoria ou distribuicdo de fundos de investimento, conforme a Politica de

Prestadores de Servico;

11
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Aprovar novos ativos passiveis de admissao nas carteiras dos fundos;

Rever a atuac¢do dos prestadores de servicos contratados através de indicadores de qualidade
operacional e risco;

Monitorar o cumprimento pelos gestores de recursos do regulamento dos fundos, das politicas
de investimento, risco e liquidez;

Deliberar sobre alteracdes solicitadas pelos gestores nas politicas de investimentos e risco e
liquidez dos fundos;

Deliberar sobre assuntos relativos a ocorréncias de controles internos, reclamacgdes de clientes e
comunicacOes recebidas de reguladores e autorreguladores assim como demais assuntos de
Compliance, sendo que estes assuntos poderdo ser direcionados para o Comité de Riscos e
Compliance da Nova Futura;

Revisar o Relatdrio de Controles internos, propor os comentdrios do Diretor de Administracdao
Fiduciaria e determinar os planos de acao.

Deliberar sobre testes e verificagdes “in loco” nos prestadores de servico;

O Comité devera se reunir no minimo a cada 90 (sessenta) dias, ou extraordinariamente sempre

gue necessario, sendo admitidas reunides por video conferéncia e deliberacbes por e-mail, suas

deliberacbes deverdo ser resumidas em ata datada e assinada manualmente ou eletronicamente pelos

participantes.

14,

indicad

INDICADORES DE COMPLIANCE

A Nova Futura estabelece indicadores de desempenho (Key Performance Indicators — KPI) e

ores de risco (Key Risk Indicators — KRI) para monitorar a efetividade dos controles internos e a

€XpOosi¢ao a riscos.
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Os indicadores sdo definidos com base na criticidade das atividades e podem incluir:

Numero de ndo conformidades identificadas;
Tempo médio de resolucdo de incidentes;
Quantidade de exce¢bes operacionais;

Incidentes de seguranca da informacao;

12



PUO'l\!GRA M.RPCI - Adm. Fiduciario

INVESTIMENTOS

e QOcorréncias relacionadas a PLD/FTP;
e Percentual de aderéncia a politicas internas;

e Avaliagao de desempenho de terceiros criticos.

Os indicadores possuem limites de tolerancia previamente definidos. Quando ultrapassados,

sao acionados mecanismos de escalonamento e tratamento.

Os resultados dos indicadores sdo monitorados periodicamente pela area de Compliance e
reportados ao Comité de Compliance, subsidiando a tomada de decisdo e a melhoria continua dos

controles.
15.TESTES DE ADERENCIA E EFETIVIDADE DOS CONTROLES

A Nova Futura realiza testes periddicos para avaliar a aderéncia e a efetividade dos controles

internos implementados.
Os testes incluem:

e Verificacdo de cumprimento de politicas e procedimentos;
e Revisdo de processos operacionais;

e Testes de seguranca da informacao;

e Avaliacdo de controles relacionados a terceiros;

e Testes de conformidade regulatéria.

Os testes sdo realizados com periodicidade minima anual, podendo ocorrer com maior

frequéncia conforme a criticidade dos riscos.
Os resultados sdo documentados e incluem:

e Descricao do teste realizado;
e Identificacdo de falhas ou deficiéncias;
e Avaliacdo do impacto;

e Definicdo de planos de acgdo.

Os resultados dos testes sao reportados ao Diretor de Compliance e ao Comité de Compliance.

13
Publica



PUO'l\!GRA M.RPCI - Adm. Fiduciario

INVESTIMENTOS

16.CONTRATACAO DE TERCEIROS

A Nova Futura adota procedimentos formais para sele¢do, contratagdo e monitoramento
continuo de prestadores de servicos, com base em uma abordagem baseada em risco, visando garantir
a adequacgdo, capacidade operacional e conformidade regulatéria dos terceiros envolvidos em suas

atividades.
16.1. Classificagdo de Terceiros

Os prestadores de servicos sdo classificados de acordo com o nivel de criticidade e risco que

representam para as atividades da Nova Futura, considerando, entre outros fatores:

e Relevancia para a atividade de administragao fiduciaria;
e Acesso a informacgdes confidenciais ou sensiveis;
e Impacto potencial em caso de falha;

e Grau de dependéncia operacional.
Os terceiros poderdo ser classificados, por exemplo, como:

e Criticos
e Relevantes

N3ao criticos

16.2. Due Diligence Pré- Contrata¢do

Antes da contratacdo, a Nova Futura realiza processo de due diligence proporcional ao nivel de

risco do terceiro, que poderd incluir:

Verificacdo de regularidade juridica e regulatéria;
e Avaliacdo da reputacao e histérico de mercado;

e Andlise da capacidade técnica e operacional;

e Verificacdo de estrutura de controles internos;

e Avaliacdo de praticas de seguranca da informacao;

e Verificacdo de aderéncia a legislagdo aplicavel, incluindo PLD/FTP.

14
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A aprovacdo da contratacdo deverd ser formalizada e registrada, podendo envolver a analise e

deliberacdo do Comité de Compliance, conforme aplicével.
16.3. Formalizagdo Contratual

A contratagao de terceiros devera ser formalizada por meio de contrato que contemple, sempre

qgue aplicavel:

e Escopo dos servicos;

e Niveis de servico (SLA);

e Obrigacées de confidencialidade;

e (Clausulas de conformidade regulatéria;
e Responsabilidades das partes;

e Previsdao de auditoria e monitoramento;

e Requisitos de seguranca da informacao.
16.4. Monitoramento Continuo

Os prestadores de servicos sao monitorados periodicamente, de forma proporcional a sua

criticidade, incluindo:

e Avaliacao de desempenho;

e Revisdo de cumprimento contratual;

e Verificacdo de continuidade operacional;
e Monitoramento de riscos associados;

e Atualizacdo de informacgdes cadastrais e regulatdrias.

Terceiros classificados como criticos estdo sujeitos a monitoramento mais frequente e

detalhado.
16.5. Reavaliagdo Periodica
Os terceiros deverdo ser reavaliados periodicamente ou sempre que houver:

e Alteragles relevantes em sua estrutura ou servigos;

15
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e Incidentes operacionais ou de seguranga;
e Mudangas regulatérias;

e Indicios de irregularidades ou riscos elevados.
16.6. Governancga e Responsabilidades

A responsabilidade pela gestao de terceiros é atribuida ao Diretor responsavel pela atividade,

com suporte da area de Compliance.
O Comité de Compliance podera ser acionado para:

e Aprovacao de terceiros criticos;
e Avaliacdo de riscos relevantes;

e Deliberagdo sobre continuidade ou descontinuidade de prestadores de servigos.
16.7. Registro e Evidéncia

Todos os processos de avaliacdo, contratacdo e monitoramento de terceiros deverdo ser
devidamente documentados, garantindo rastreabilidade e evidéncia para fins de auditoria e

atendimento regulatorio.
17.SEGREGACAO DAS ATIVIDADES

17.1. Segregacgdo Fisica

A drea de Administracdo Fiduciaria é segregada das demais areas da Nova Futura, sendo o
acesso restrito aos Colaboradores integrantes da respectiva drea, por meio de controle eletrénico de

acesso.
17.2. Segregagdo Eletronica

A Nova Futura segrega operacionalmente suas dareas a partir da adog¢dao dos seguintes
procedimentos: cada Colaborador possui microcomputador e telefone de uso exclusivo, de modo a
evitar o compartilhamento do mesmo equipamento e/ou a visualizagdo de informag¢des de outro

Colaborador. Ademais, ndo ha compartilhamento de equipamentos entre os Colaboradores da area de

16
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administracdo de recursos e os demais colaboradores, sendo que haverd impressora destinados

exclusivamente a utilizacdo da area de administracdo de recursos.

Especificamente no que diz respeito a drea de informatica e de guarda, conservacao, restriciao
de uso e acesso a informagBes técnicas/arquivos, dentre outros; informamos que o acesso aos
arquivos/informagdes técnicas é restrito e controlado, sendo certo que tal restricdo/segregacdo é feita

em relagdo a: (i) cargo/nivel hierarquico; e (ii) equipe.

Ademais, cada Colaborador possui um cddigo de usuario e senha para acesso a rede, o qual é
definido pelo responsdvel da area de Tecnologia da Informacdo, sendo que somente os Colaboradores
autorizados poderao ter acesso as informacgdes da drea de administracao de recursos. Ainda, a rede de
computadores da Nova Futura permite a criacdo de usudrios com niveis de permissdo diferentes, por
meio de uma segregacao ldgica nos servidores que garantem que cada departamento conte com uma
area de armazenamento de dados distinta no servidor com controle de acesso por usuario. Além disso,
a rede de computadores mantém um registro de acesso e visualizacdo dos documentos, o que permitira

identificar as pessoas que tém e tiveram acesso a determinado documento.

Ainda, cada Colaborador tem a disposicdo uma pasta de acesso exclusivo para digitalizar os
respectivos arquivos, garantindo acesso exclusivo do usuario aos documentos de sua responsabilidade.
Em caso de desligamento do Colaborador, todos os arquivos salvos na respectiva pasta serao

transmitidos a pasta do seu superior direto, a fim de evitar a perda de informacdes.

Periodicamente, a auditoria interna da Nova Futura realiza testes a fim de verificar se a
segregacdo de atividades esta de acordo com as exigéncias regulatdrias vigentes e se os controles

implementados sao efetivos.
17.3. Segregagdo Funcional

O exercicio da administracdo de carteiras de valores mobilidrios é segregado das demais

atividades exercidas pela Nova Futura, conforme apresentado a seguir:

e Os servicos de administracdo fiduciaria possuem diretoria segregada e area restrita com controle

de acesso;
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Os servigos de gestdao de recursos sao realizados por terceiros contratados, com estrutura
segregada e independente das atividades de administragao;

Os profissionais que atuam na verificagdo do permanente atendimento as normas legais e
regulamentares aplicaveis a administracdo de carteiras de valores mobilidrios atuam em area e
diretoria segregada e independentes, sem qualquer tipo de vinculo ou subordinacdo aos servicos
de administragao;

A Auditoria Interna, terceira linha de defesa, também é estrutura segregada e independente,

reportando a Diretoria Colegiada.

Adicionalmente, para garantir a correta segregacao de areas e atividades conflitantes, acessos

as informacgbes e arquivos confidenciais sdo restritos a pessoa autorizada, concedidos via sistema

gerenciado pela area responsavel por seguranca da informacao.

18.

GESTAO DE CONFLITOS DE INTERESSE

A Nova Futura identifica, avalia e trata potenciais conflitos de interesse que possam impactar

suas atividades ou prejudicar seus clientes.

Publica

Sao considerados conflitos de interesse, entre outros:

SituacOes em que interesses da Nova Futura ou de seus colaboradores conflitem com os
interesses dos clientes;

Relacionamentos com prestadores de servigos ou parceiros;

Atividades paralelas de colaboradores;

Recebimento de beneficios ou incentivos indevidos.

Os conflitos sao tratados por meio de:

Identificacdo prévia e registro formal;

Avaliacdo pela area de Compliance;

Implementacdo de medidas mitigatdrias (segregacao, restricdo de atuacdo, disclosure, etc.);

Comunicacao as partes afetadas, quando aplicavel.
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Os casos relevantes sdo reportados ao Comité de Compliance para deliberagdo. Todos os

conflitos identificados devem ser documentados e mantidos para fins de auditoria.
19.TREINAMENTO

A area de Compliance e RH definird um programa de treinamento anual poderao ser realizados
internamente ou através da contratacdo de terceiros competentes. Os treinamentos tém como objetivo
assegurar a instru¢dao e atualizagdo dos Colaboradores da Nova Futura em relagao a legislagao,
regulamentacdo e politicas e procedimentos internos aplicdveis a Nova Futura. O treinamento devera
cobrir, pelo menos, os seguintes tdpicos: ética e conduta, conflito de interesse, seguranca da informacao,

confidencialidade, prevencdo a lavagem de dinheiro, ao financiamento ao terrorismo e a corrupgao.

Todos os Colaboradores deverdo participar dos treinamentos, em especial aqueles que tenham

acesso a informacgdes confidenciais.
20.PROGRAMA DE RECICLAGEM CONTINUA

Os Programas de Reciclagem Continua serdo realizados periodicamente e envolverdao a
participacdo dos Colaboradores em cursos, palestras e treinamentos sobre temas relacionados a
atividade desenvolvida pela Nova Futura. O objetivo é promover a constante atualizacdo do
conhecimento dos Colaboradores sobre a legislagdo, regulamentacao e autorregulamentacao aplicavel

e sobre quaisquer outros temas relevantes ao exercicio de suas fungoes e as atividades da sociedade.

Ainda, a Nova Futura adota um programa de incentivo a educacdo continuada e certificacao de
seus Colaboradores, com o objetivo de fazer com que eles estejam sempre atualizados e capacitados

para a prestacado dos servigos.
21.SEGURANCA DA INFORMACAO

Nenhuma informacado confidencial deve, em qualquer hipdtese, ser divulgada a pessoas, dentro
ou fora da Nova Futura, que ndo necessitem de, ou ndo devam ter acesso a tais informacbes para

desempenho de suas atividades profissionais.
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Qualquer informacdo sobre a Nova Futura, ou de qualquer natureza relativa as atividades da
Nova Futura, aos seus socios e clientes, obtida em decorréncia do desempenho das atividades normais
do Colaborador, sé podera ser fornecida ao publico, midia ou a demais 6rgaos caso autorizado por

escrito pela Diretoria de Compliance.

A drea de Compliance, em conjunto com a area de Tecnologia da Informacdo, desenvolveu
documento especifico denominado “Politica de Segurang¢a da Informag¢ao”, neste documento estd
detalhado os controles e praticas adotados pela empresa para o tratamento do assunto, dentre eles, os

testes periddicos para os sistemas computacionais e arquivos eletronicos.

Adicionalmente, a Nova Futura adota abordagem baseada em risco para protegao dos ativos
tecnolégicos e informacionais, considerando a criticidade dos sistemas, dados tratados, exposicdo

operacional e riscos cibernéticos associados as atividades de administracao fiduciaria.
22.SEGURANCA NA COMUNICACAO DE DADOS E VOZ

As instalacOes e equipamentos de comunicacdo de dados e voz sdo gerenciados de modo que
seja mantida a seguranca e inviolabilidade das informacgdes que trafegam por eles. A Nova Futura, em
conformidade com a legislacdo vigente, mantém sistemas de gravacdes e instalacGes, visando preservar

a Administragdo Fiduciaria no caso de eventuais acdes dolosas ou contrarias a seus interesses comerciais.

Da mesma forma, o monitoramento de acessos a internet e utilizacdo de e-mails devera ser
feito somente para uso exclusivo no exercicio das atividades profissionais que estdo sujeitas a

monitoramento eletronico.

Os canais eletronicos utilizados para comunicacdo e transmissdao de informagdes criticas
poderdo utilizar mecanismos adicionais de protecdo, incluindo autenticacdo multifator (MFA),
criptografia, validacdo de dispositivos, restricdo geografica de acesso e monitoramento de
comportamentos anémalos, conforme avaliacdo da area de Tecnologia da Informacdo e Seguranca da

Informacao.

20
Publica



PUO'P',GRA M.RPCI - Adm. Fiduciario

INVESTIMENTOS

23.SEGURANCA DE HARDWARE E SOFTWARE

As estacOes de trabalho utilizadas pela Administragao Fiducidria da Nova Futura dispdem de
politicas ou ferramentas que protegem o equipamento e a rede de dados e impossibilita que os usuarios
extraiam informacdes através de midias removiveis ou instalem programas nao autorizados pela area de
Tecnologia da Informacdo. Dispositivos removiveis podem ser abertos em excecdes somente em modo

leitura.

A utilizacdo de softwares nao homologados, ferramentas sem licenga regular ou aplicages ndo
autorizadas pela drea de Tecnologia da Informacdo é expressamente proibida. Os ativos tecnoldgicos
deverdo permanecer atualizados, em versGes suportadas pelos fabricantes e sujeitos a processos

periddicos de atualizacdo de seguranca e correcdo de vulnerabilidades.
24.PROTECAO DE CIBERSEGURANCA

A Nova Futura detém ferramentas de controle contra intrusdao em camada de borda de software
com Inteligéncia artificial que detectam anormalidades no ambiente abrangendo todos os servidores e

estacOes de trabalho, as ferramentas estdao sempre atualizadas conforme recomendacao do fabricante.

Os servidores com acesso a internet e e-mail dispdem de firewalls e ferramentas de segurancga

de rede com protecdo contra tentativas de acessos ndo autorizados.

Os controles de ciberseguranca sdo constantemente verificados e passiveis de evolucdo de
acordo com o gestor de tecnologia. Os incidentes relacionados ao tema sao classificados da seguinte

forma:

a. Critico: Correcoes de emergéncia a fim de mitigar erros ou tentativas de intrusao.

b. Sustentabilidade: Planos de agbes de curto ou médio prazo para mitigar erros mantendo o
ambiente seguro.

c. Estruturantes: Planos de agdes de médio ou longo prazo que tratam de mudangas mais

profundas ao ambiente afim de torna-lo seguro ou preparar para tecnologia futura.

A Nova Futura podera adotar mecanismos adicionais de protecdo cibernética e prevencado a

fraudes digitais, incluindo andlise comportamental, deteccdo de anomalias, inteligéncia de ameacas,
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monitoramento de acessos privilegiados, bloqueios preventivos e correlagao automatizada de eventos

de seguranca.
25.TRILHAS DE AUDITORIA

Os softwares relacionados aos processos de negdcios e de controle dispdem de trilhas de

auditoria para assegurar o rastreamento de eventos. Essas trilhas incluem:

e Identificacdo do usuario;
e Data e horério de ocorréncia do evento;

e Identificacdo do evento (inclusdo, alteragdo ou exclusao).

Os registros de auditoria deverdo ser protegidos contra alteracdo ou exclusdo indevida,
mantidos pelo prazo aplicavel a regulamentacgao vigente e disponibilizados para fins de monitoramento,

investigacao, auditoria interna, auditoria externa e atendimento regulatério.
26.MONITORAMENTO DA REDE

A drea de tecnologia dispde de monitoramento da rede e recursos criticos para gestao de falhas
e acompanhamento da capacidade dos recursos tais como: trafego da internet, links, monitoramento do
trafego da rede interna e externa (LAN/WAN). Adicionalmente é monitorado o desempenho dos
servidores quanto a utilizagdo de espaco/CPU, capacidade de processamento e memaria. Um sistema
de alarmes esta configurado para indicar qualquer equipamento desligado ou quando qualquer servidor
ou outro equipamento da rede atingir os 80% da sua capacidade, estes valores também podem ser
ajustados de acordo com a necessidade. A partir dessa indicacdo a equipe de Tecnologia da Informacao
avalia o grau de comprometimento do servidor ou outro equipamento da rede, quanto a necessidade

de sua substituicao.

O monitoramento contempla, sempre que aplicdvel, a identificacdo de indisponibilidades,
degradacdao de desempenho, tentativas de acesso indevido, trafego suspeito, eventos de seguranca e
utilizacdo inadequada dos recursos tecnoldgicos, permitindo atuacado preventiva e resposta tempestiva

a incidentes.
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27.GESTAO DE SEGURANGA DA INFORMALGAI E INCIDENTES

A Nova Futura adota praticas estruturadas para protec¢do da informacgao, incluindo:

e C(Classificacdo da informacdo (confidencial, restrita, publica);
e Controle de acesso baseado em perfil;
e Monitoramento de acessos e atividades;

e Protecdo contra ameacas cibernéticas.

Adicionalmente, a Nova Futura possui procedimentos para gestao de incidentes de seguranca

da informacdo, que incluem:

e |dentificacdo e registro do incidente;

e C(lassificacdo da criticidade;

e Adocdo de medidas corretivas e mitigatorias;

e Comunicagdo interna e, quando aplicavel, externa;

e Analise de causa raiz e implementa¢ao de melhorias.
Os incidentes relevantes sdo reportados a alta administracdo e ao Comité de Compliance.

Quando aplicavel, os incidentes poderdao ensejar a adocdo de medidas emergenciais de
contencdo, isolamento de ambientes, suspensdo tempordria de acessos, acionamento de terceiros
especializados e comunicacdo aos drgdos reguladores, clientes ou titulares de dados, conforme a

criticidade e os requisitos legais e regulatérios aplicaveis.
28.PROTECAO DE DADOS PESSOAIS

A Nova Futura observa as disposicdes da Lei Geral de Protec¢do de Dados (Lei n2 13.709/2018),
adotando medidas para garantir a privacidade e a protecao dos dados pessoais tratados no exercicio de

suas atividades.
As principais diretrizes incluem:

e Tratamento de dados pessoais com base em fundamentos legais;
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Adocgao de medidas de seguranca para prote¢ao de dados;
e Controle de acesso a dados pessoais;

e Atendimento aos direitos dos titulares;

e Avaliacdo de terceiros quanto a protecao de dados;

e Integracdao com a Politica de Privacidade da instituicdo.

A Nova Futura adota medidas técnicas e administrativas adequadas para prevencao de acessos
nao autorizados, vazamentos, perda, alteracdo ou qualquer forma de tratamento inadequado ou ilicito
de dados pessoais, observando os principios da necessidade, adequacao, finalidade e minimizacdo de

dados.

A area de Compliance, é responsavel por supervisionar o cumprimento das normas de protecado

de dados pessoais, em conjunto com o Encarregado de Dados (DPO), quando aplicavel

29.CONTINUIDADE DE NEGOCIOS

O Plano de Continuidade de Negodcios (PCN) é composto de procedimentos previamente
definidos e testados de forma a garantir a continuidade dos processos e servi¢os da instituicdo, quando
da ocorréncia de incidentes internos ou externos, que afetem o andamento normal das atividades da

NOVA FUTURA.

Os procedimentos de continuidade de negdcios consideram eventos operacionais,
tecnolégicos, cibernéticos, indisponibilidade de fornecedores criticos, falhas de infraestrutura, eventos
climaticos, indisponibilidade de sistemas essenciais e demais situacdes que possam comprometer a

continuidade das atividades da Administracdo Fiduciaria.

No PCN estao identificados os processos vitais, bem como seus representantes e responsaveis,
a criticidade destes e as janelas de recuperagdo, assim como o escritério alternativo, quando for
necessaria a contingéncia de local de trabalho. Os planos de continuidade, contingéncia e recuperacao
sdo submetidos periodicamente a testes, simulacdes e validacbes operacionais, de forma a avaliar sua

efetividade, capacidade de resposta e aderéncia aos cenarios de risco identificados.
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Em situagdes de crise ou contingéncia relevante, poderdo ser acionados procedimentos
extraordindrios de governanca, comunicacdo, escalonamento e tomada de decisdo, envolvendo a
Diretoria, a drea de Tecnologia da Informagdo, Compliance e demais dreas responsaveis pela
continuidade operacional. Os documentos relacionados a contingéncia envolvem (3) documentos, a

saber:

Plano de Continuidade de Negdcios: contém as definicdes institucionais sobre como serd

conduzido o processo de reacdo a eventos sérios para os negdcios da NOVA FUTURA;

Andlise de Impacto nos Negdcios: identifica os tipos de eventos mais provaveis que podem
ocorrer as instalacdes da NOVA FUTURA, descrevendo sua criticidade e importancia relativa para cada
uma das linhas de negdcio assim como as acdes de recuperacdo para minimizar perdas e contribuir para

a manutencao das atividades da NOVA FUTURA no nivel mais préximo do aceitavel.

Plano de Recuperacdao de Desastres: contém medidas pontuais de reacdo a eventos que
ameacem a continuidade normal das operacdes, assim como as Estratégias para cada cendrio, ou seja,
guem sera mobilizado, para onde, o que deve fazer ou ndo fazer, os responsaveis pela comunicacdao em

cada time, como orientar os clientes e instrucdes para o retorno a normalidade

A Nova Futura realiza acompanhamento periédico da capacidade operacional, dos controles de
seguranca, disponibilidade e continuidade dos prestadores de servigos considerados criticos para suas
operacdes, incluindo provedores de tecnologia, infraestrutura em nuvem e sistemas essenciais utilizados

na atividade de Administracdo Fiducidria.

Quando aplicavel, a Nova Futura poderd adotar procedimentos de comunica¢do a clientes,
reguladores, autorreguladores, prestadores de servicos e demais partes interessadas, em decorréncia

de incidentes ou eventos que impactem a continuidade operacional ou a seguranca das informacdes.

A area de Administracdo Fiducidria utiliza o sistema da Britech, que funciona na modalidade
SaaS, hospedada em provedores de Cloud de primeira linha (MS- Azure). Isto permite que o sistema seja
acessado de qualquer local. Os procedimentos de continuidade de negdcios do provedor Britech sdo

revisados periodicamente.
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30.SANCOES

As sangdes decorrentes do descumprimento dos principios e regras estabelecidos neste Manual
serdo definidas e aplicadas pelo Diretor de Controles Internos, conforme previsto no Cédigo de Etica e
Conduta, garantindo ao Colaborador, contudo, amplo direito de defesa. Poderdo ser aplicadas, entre
outras, penas de adverténcia, suspensdo, desligamento ou demissdo por justa causa, se aplicavel, nos
termos da legislagdao vigente no pais a época do fato, sem prejuizo do direito da Nova Futura de pleitear
indenizacdo pelos eventuais prejuizos suportados, perdas e danos e/ou lucros cessantes, por meio das

medidas legais cabiveis.
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