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1 INTRODUCAO

Nas ultimas duas décadas, assistimos um crescimento exponencial do acesso a internet, da
rapida adocdo dos recursos de tecnologia da informacao e comunicacdo e da integracdo da vida ao

ambiente digital.

Esses rapidos avangos resultaram no uso intenso do espago cibernético para as mais
variadas atividades. Em contrapartida, vimos novas e crescentes ameacas cibernéticas surgirem na
mesma proporg¢ao e colocarem em risco a integridade das pessoas e institui¢des, constituindo assim

um dos principais riscos ndo financeiros para os negdcios.

Desse modo, constitui prioridade 8 NOVA FUTURA CORRETORA DE TITULOS E VALORES
MOBILIARIOS LTDA e a NOVA FUTURA GESTAO DE RECURSOS LTDA. (“Nova Futura”) a protecéo das

informacodes e a seguranca cibernética.
2 OBIJETIVO

A Politica de Seguranca da Informacdo e Cibernética (“Politica”) tem por objetivo
estabelecer os principios, diretrizes e atribuicdes relacionadas a seguranca da informacdo, visando
assegurar a confidencialidade, a integridade e a disponibilidade das informacgdes e sistemas de dados
utilizados pela instituicdo, bem como proteger os dados dos clientes e do publico em geral,
prevenindo, detectando e reduzindo as vulnerabilidades a incidentes relacionados com o ambiente

cibernético.
3 NORMAS RELACIONADAS

A presente Politica estda fundamentada em leis e regulamentos brasileiros e nas melhores

praticas de mercado, a saber:
(a) Resolugdo CVM ne2 35, de 26 de maio de 2021;
(b) Resolugdo CVM nQ 21, de 25 de fevereiro de 2021;
(c) Resolugdo CMN n2 4.557, de 23 de fevereiro de 2017;

(d) Resolugdo CMN n2 4.893, de 26 de fevereiro de 2021, alterada pela Resolugdo CMN
5.274/2025;
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(e) Normas complementares emitidas pela ANBIMA, B3, BSM;

(f) Lein213.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD); e
(g) Decreto n29.637, de 26 de dezembro de 2018;

(h) Resolugdo CD/ANPD N2 15, de 24 de abril de 2024.
4 DEFINICOES E CONCEITOS

Ativos de Informacdo: Os meios de armazenamento, transmissdo e processamento da

informacdo, os sistemas de informacdo, bem como os locais onde se encontram esses meios e as

pessoas que a eles tém acesso;

Colaboradores: Sdao os socios, administradores, funciondrios, os estagiarios, jovens

aprendizes, terceirizados, prestadores de servico interno e prepostos. Dentre os prepostos se

incluem os agentes autdbnomos de investimento (AAl).

Computacdo em nuvem (em inglés, cloud computing): E um termo coloquial para a

disponibilidade sob demanda de recursos do sistema de computador, especialmente
armazenamento de dados e capacidade de computa¢dao, sem o gerenciamento ativo direto do
utilizador. O termo geralmente é usado para descrever centros de dados disponiveis para muitos
utilizadores pela Internet. Nuvens em grande escala, geralmente tém func¢des distribuidas em varios
locais dos servidores centrais. Se a conexao com o utilizador for relativamente préxima, pode ser

designado um servidor de borda.

Criptografia: Conjunto de técnicas pelas quais a informacdo pode ser transformada da sua
forma original para outra ilegivel, de forma que possa ser conhecida apenas por seu destinatario,

tornando impraticdvel a leitura por pessoa ndo autorizada.

Dado Pessoal Sensivel: Dados sobre origem racial ou étnica, convicgcao religiosa, opinido

politica, filiacdo a sindicato ou a organizacdo de cardater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa

natural;

Dado Pessoal: Informacdo Pessoal Identificada ou Identificavel (dado pessoal e sensivel) é

toda e qualquer informacdo que separada ou em conjunto pode levar a identificacdo da pessoa fisica
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ou juridica, seja ela cliente, fornecedor ou colaborador. Exemplos sdo numeros de documentos (RG,
CPF, CNPJ, Codigo CVM), numeros de contas correntes ou de negociacdo, enderecos, e-mail, posicdes

em custddia e outros.

Dado: Forma primaria de informagdo, que ndo foi processada, correlacionada, integrada,

avaliada, interpretada ou atribuida qualquer sentido inerente em si mesma.

Fatores de Autenticacdo: Sdo métodos utilizados pelos usudrios de um sistema para

confirmacgdo de sua identidade. Existem 3 tipos de fatores de autenticagdo: (i) algo que o usuario
sabe (senhas, frases); (ii) algo que o usudrio possui (token, e-mail, cartdo de senhas); e (iii) algo que

o usudrio é (biometria digital, mapeamento da iris);

Front Running: Valer-se de informa¢des sobre as negociacdes de clientes para operar

antecipadamente buscando ganhos financeiros.

Informacdo Confidencial e/ou Privilegiada: Toda e qualquer informacdo que os

Colaboradores obtenham por forca de sua relagdo com a Nova Futura que ndo sejam publicas e que
possibilitem ao Colaborador ou Pessoas Vinculadas a tomada de decisdes que lhe propiciem

vantagem indevida na negocia¢do de valores mobiliarios.

Insider Trading: Utilizagdo ou revela¢ao de Informag¢des Confidenciais ou Privilegiadas.

Negociacdo: Toda e qualquer forma de operagdo relacionada a Valores Mobiliarios, tais
como, mas nao se limitando a sua compra, venda, locacdo, manutenc¢do em carteira ou outras formas

de alienagado e disposicao.

Prestadores de Servico Interno ou “PJ”: S3o quaisquer outras pessoas fisicas e juridicas que

atuem na Nova Futura, conforme indicado pelo Compliance, no momento da contratacdo dos

Servigos.

Seguranca cibernética: E a capacidade de detectar; identificar, prevenir, proteger, responder

e recuperar-se rapidamente de uma ameaca cibernética, com o objetivo de proteger a

confidencialidade, integridade e disponibilidade dos ativos tecnolégicos e informacdes.

Sistemas Criticos: Sistemas que tem sua fung¢do principal o suporte aos processos de

negociacdo, custddia e liquidacdo ou que auxiliam estes sistemas.
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5 PUBLICO-ALVO

Estdo sujeitos a esta Politica todos os Colaboradores da Nova Futura e os Prestadores de

Servico que tenham acesso ao ambiente tecnolégico e a rede da Sociedade.
6 DIRETRIZES

Considerando que a informacdo é um dos principais ativos de uma empresa, a Nova Futura
define sua estratégia de seguranca da Informacao e cibernética, para proteger a informacgdo a que
tem acesso seus Colaboradores na execuc¢do de suas atividades, baseada na detec¢ao, prevengao,
monitoramento e resposta a incidentes, visando fortalecer a gestdo do risco de seguranca cibernética

e a construcdo de um alicerce robusto para a utiliza¢do das plataformas atuais e futuras.

Dessa forma, o tratamento adequado das informagdes da Nova Futura e de seus clientes

esta fundamentado nos seguintes principios:

(a) Confidencialidade: Garantir que o acesso a informagdo seja obtido somente por pessoas

autorizadas;

(b) Disponibilidade: Garantir que as pessoas autorizadas tenham acesso a informagdo sempre

gue necessario;

(c) Integridade: Garantir a exatiddo e a completude da informagdo e dos métodos de seu

processamento, bem como da transparéncia no trato com os publicos envolvidos.

Conforme Resolucdo n? 4.557, a Nova Futura, no exercicio de suas atividades observa e

assegura os seguintes aspectos de seguranga da informagdo:
(a) Integridade, seguranca e disponibilidade dos dados e dos sistemas de informag&o utilizados;

(b) Robustez e adequagdo as necessidades e as mudangas do modelo de negdcio, tanto em

circunstancias normais quanto em periodos de estresse; e

(c) Existéncia de mecanismos de protecdo e seguranga da informagdo com vistas a prevenir,

detectar e reduzir a vulnerabilidade a ataques digitais.

Restrita



NOVA
FUTURA P.Sic

INVESTIMENTOS

7 DIVULGAGAO DA POLITICA

A presente politica ficard disponivel a todos os colaboradores da Nova Futura na rede

interna e em ferramenta propria.

Os colaboradores da Nova Futura devem aderir formalmente a um termo, comprometendo-

se a agir de acordo com a politica de Seguranca da Informacao e Cibernética.
8 GOVERNANCA

Os papéis e responsabilidades atribuidos aos integrantes de cada érgdo estdo detalhados a

seguir:

8.1 Area de Seguranca da Informagdo (Tecnologia):

e E o responsavel primario sobre a manutenc¢do da seguranca da informagdo e cibernética

buscando aprimorar a qualidade e efetividade de seus processos.

e C(Certificar-se do atendimento de todas as normas relativas a seguranca da informacao

definidas pelo BACEN, CVM, ANBIMA e BSM;

e Estabelecer, implementar, operar, monitorar e garantir a melhoria continua do sistema de

seguranca de informacdes;

e Definir as politicas e padrées minimos de seguranga da informacdo para a avaliacdo de

terceiros contratados;

e Manter atualizada a lista de aplicativos e os respectivos responsaveis (Donos do Sistema) e

garantir que os acessos sejam revisados periodicamente;

e Manter atualizado o Plano de Continuidade de Negdcios e a area e garantir que sejam

realizados testes periddicos;

e Realizar testes periddicos de intrusdo a rede da Nova Futura e acessos indevidos através da

internet;

e Certificar-se que as estacOes de trabalho estejam protegidas por antivirus, bloqueadas para

dispositivos removiveis e alteracdes em sua configuracao;
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Manter atualizado o Plano de Gerenciamento de Resposta a Incidentes e garantir que os
incidentes sejam adequadamente analisados e que as melhorias necessdrias sejam

implementadas;

Assegurar que os terceiros contratados para processamento ou armazenamento estejam de

acordo com as normas definidas pelo Banco Central;

Estabelecer a governanga para Gerenciamento de Mudangas nos sistemas internos e os

procedimentos de desenvolvimento seguro de sistemas;

Estabelecer procedimentos para a manutencdao e recuperacdao dos registros internos

(Backup);

Assegurar que existam sistemas adequados para gravacdo telefonica, inclusive em filiais e

AAls e que os arquivos sejam mantidos no prazo estabelecido pela BSM;
Estabelecer e disseminar uma cultura de seguranca da informacao;
Propor o investimento para a seguranca da informacdo; e

Revisar periodicamente a presente politica.

Compliance e Controles Internos:
Disseminar novas normas sobre seguranca da informacdo e cibernética e monitorar a sua

implementacdo pela area responsavel;

Monitorar o permanente atendimento as normas de seguranca da informacao definidas pelo

BACEN, CVM, ANBIMA e BSM;
Avaliar, em conjunto com a tecnologia, os planos de a¢do para correcado de incidentes;

Monitorar a correta classificagcdo dos documentos de acordo com esta Politica e apurar

indicios de vazamento de informacdes;

Promover treinamentos sobre o tema de Seguranca de Informacdo e Cibernética (seguranca

cibernética, pishing);

Alertar as autoridades sobre incidentes de seguranca da informacdo com potencial de

vazamento dos dados;
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Estabelecer normas para a prote¢do dos dados pessoais na forma da Lei Geral de Protecao de

Dados;

Manter atualizada a Arvore de Contatos para acionamento da contingéncia;
Disseminar a cultura de seguranca da informacdo na instituicao; e
Esclarecer duvidas sobre o assunto.

Areas de negdcio e suporte:

Proteger todas as informacgdes a que tiver acesso;
Proceder a classificacdo da informacdo de acordo com as diretrizes desta Politica;

Consultar o Compliance ou a darea de seguranca da informacdo sobre a possibilidade do

compartilhamento informag¢des que nao sejam publicas.

Diretoria Colegiada:

Aprovar a estratégia, objetivo e orcamento relacionados aos processos de seguranca da

informacao;
Contribuir na disseminacdo da cultura de seguranca da informacao;

Deliberar sobre as sangdes e penalidades.
PROCEDIMENTOS E CONTROLES

Para reduzir a vulnerabilidade da instituicao a incidentes e atender aos demais objetivos de

seguranca cibernética e assegurar que as informacdes tratadas estejam adequadamente protegidas,

a Nova Futura adota os seguintes procedimentos e os controles:

9.1

Seguranga da Informagdo

(a) Classificacdo da Informacdo

As informac0es sdo classificadas de acordo com a confidencialidade e o publico-alvo de seu

consumo. Para isso, devem ser consideradas as necessidades relacionadas ao negdcio, o

compartilhamento ou restricdo de acesso e os impactos no caso de utilizacdo indevida das

informacgodes. As informacodes sdo classificadas quanto a sua confidencialidade nos seguintes niveis:
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(i) Puablica: é publica toda informacdo que consta na parte aberta do site da Nova Futura,
politicas e manuais, documentos societdrios registrados externamente e demais documentos

conforme indicados em seu rodapé com os dizeres: Informacado Publica

(ii) Interna: toda a informacgao da qual ndo conste classificagdao de confidencialidade deve ser

considerada Informacdo Interna, em especial relatérios relacionados as rotinas da Nova

Futura. Os documentos internos sé podem ser compartilhados com o publico externo com a

autorizacdo do compliance ou da diretoria.

(iii) Restrita: devem ser consideradas como restritas, as informagGes relacionadas a clientes,
saldos, relatérios de auditoria, requisicdes de autorreguladores, algumas politicas e manuais,
senhas de acesso, entre outras informacgdes. A informacdo restrita deve ser de dominio
individual (senhas de acesso) ou ter seu dominio determinado no préprio documento. As
informacdes relacionadas a clientes sdo restritas ao seu assessor, ao backoffice
correspondente e aos diretores. A informacao restrita ndo contida nas categorias nas acima

descritas devem conter em seu rodapé: Informacdo Restrita

O ciclo de vida da informacdo compreende: Geracdo, Manuseio, Armazenamento,
Transporte e Descarte. Em geral as informacdes devem ser mantidas por pelo menos 5 anos,
arquivadas e descartadas de forma segura. Informagdes internas e restritas deverao ser picotadas ou

rasgadas antes do descarte.

(b) Guarda de documentos

A Nova Futura possui politica de guarda de documentos que prevé a manutenc¢ao de todos
os registros internos e de operagdes por no minimo 5 (cinco) anos. Alguns documentos tais como

extratos e posi¢cdes de clientes podem ter prazos maiores conforme as normas em vigor.

(c) Gestdo de Acessos

As concessoes, revisdes e exclusdes de acesso devem utilizar as ferramentas e os processos
corporativos da Nova Futura. Os acessos devem ser rastreaveis, a fim de permitir a identificacdo
individual do colaborador ou prestador de servico que tenha acessado ou alterado as informacgdes,

permitindo sua responsabilizacdo.
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A concessdo de acessos deve obedecer ao critério de menor privilégio, no qual os usudrios
devem ter acesso somente aos recursos de informacao imprescindiveis para o pleno desempenho de

suas atividades e devidamente autorizados.

A segregacdo de fungdes deve permear todos os processos criticos, evitando que um uUnico

responsdvel possa executar e controlar o processo durante todo seu ciclo de vida.

A identificagdo de qualquer colaborador deve ser Unica, pessoal e intransferivel,
qualificando-o como responsavel pelas agdes realizadas. A senha é uma informag¢ao confidencial,
pessoal e intransferivel, deve ser utilizada como assinatura eletrénica, sendo proibido seu

compartilhamento.

As rotinas de segurancga garantem que as informacgdes sejam continuamente protegidas na
sua integridade, disponibilidade e confidencialidade, garantindo que cada Colaborador tenha acesso

apenas as informacgdes necessarias para a execucdo de suas atividades.

O setor de tecnologia da informacdo (TI) responde pela gestdo dos meios de

armazenamento e processamento de dados e pela concessao de acessos.

O processo de concessao de acessos tem inicio na inclusdo do colaborador na Planilha de
Controle de Colaboradores e com o encaminhamento pelo colaborador do formulario de solicitacao
de acesso ou através de e-mail ou canal préprio da empresa. A drea de Seguranca da Informacgdo que
confronta os acessos solicitados com a Matriz de Segregacdo de Func¢bes. Caso ndo sejam
identificados conflitos, os acessos sdao automaticamente concedidos. Caso contrario, 0s acessos sao
negados e o colaborador é informado por e-mail, pela area de TI. A Diretoria e o Compliance s3ao

copiados no processo de concessdo de acessos, para que possam opinar caso necessario.

A revisdo periddica dos acessos ocorrera, no minimo, a cada seis meses, de forma a impedir

a acumulacao de privilégios ou “privilege creep”.

A empresa adota o principio do menor privilégio, assegurando que cada usuario possua
somente os acessos indispensaveis para desempenhar suas funcdes. Todos os acessos — inclusive
contas genéricas, servicos e integracdes — devem ser formalizados e associados a um responsavel

identificado.

O acesso remoto e/ou privilegiado exigira autenticacdo multifator (MFA) e sera concedido

somente mediante aprovacao da diretoria.
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A Nova Futura mantém a Matriz de Segregacdo de Fung¢bes com o intuito de identificar e

evitar conflitos de interesse ocasionados por acessos conflitantes.

A Matriz define os perfis de acesso especificos por area, com a identificacdo de sistemas e

privilégios, situaces de excecdao devem ser aprovadas formalmente pela Diretoria.

Anualmente, a drea de Seguranca da Informa¢dao encaminha lista de acesso dos
colaboradores para os gestores e donos de sistema, para certificacdo. Eventuais situacdes de conflito,

encaminha para nova aprovacgao pela Diretoria.
Protec¢do de Senhas e Segredos

Todos os dados sensiveis (senhas, tokens, chaves de acesso e certificados) sdo armazenados
em diretérios com acesso restrito, acessiveis apenas a administradores de Tl devidamente

autorizados.

As senhas e demais segredos sdao mantidos em arquivos cifrados, protegidos por uma chave
e uma senha mestra; a chave de descriptografia é armazenada separadamente e é protegida por

senha, conforme orientagGes da NIST de manter a chave secreta separada dos dados cifrados.

O arquivo cifrado e suas chaves de acesso nao sao versionados ou compartilhados em
repositérios de cédigo ou e-mails. O acesso e a leitura desses arquivos s6 podem ocorrer mediante

autenticacdo de multiplos fatores (quando aplicavel) e dentro da infraestrutura local segura.

Periodicamente (no minimo a cada seis meses), a area de Tl realiza a revisdo e rotacdo das

senhas mestres e das chaves de acesso, removendo usuarios que ndo necessitam mais de acesso.

(d) Rotinas de Seguranca da Informacdo:

Estacdes de trabalho: Softwares de prevencgao contra virus estado instalados nos servidores

locais e nas estacGes de trabalho, sempre atualizados conforme Ultima versao disponivel. As estacdes
de trabalho utilizadas pelos colaboradores dispdem de ferramentas que protegem o equipamento e
arede de dados, impossibilitando, que os usuarios extraiam informacao através de midias removiveis

ou instalem programas ndo autorizados pela drea de Tecnologia da Informacao.

Servidores: Os servidores com acesso a internet e e-mail dispdem de firewalls e ferramentas

de seguranca de rede com protecdes contra tentativas de acessos ndo autorizados.

12
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Os controles de cyber seguranca sao constantemente verificados e passiveis de evolucdo de

acordo com o gestor de tecnologia. Os incidentes de seguranca sao classificados como:
(i) Criticos;
(ii) De sustentabilidade;
(iii) Estruturante.
Os planos de a¢do sdo enderecados de acordo com tais critérios.

Os softwares referentes aos processos de negdcios e de controle dispdem de trilhas de
auditoria para assegurar o rastreamento de eventos. Diariamente, sdo realizadas copias de

seguranca, uma das copias é enviada para local externo as instalagdes da Sociedade.

Alguns sistemas dispéem de armazenamento em nuvem, como é o caso do sistema de
administracdo de carteiras. A drea de Tl segue todas as normas de validacdo de provedores de nuvem,

conforme as resolu¢des do Banco Central e melhores praticas.

A area de tecnologia mantém no ambiente do CPD sensores de temperatura e umidade
relativa do ar, monitorando as condi¢cdes do ambiente por meio de alertas aos responsdveis. O acesso

da area do servidor é restrito aos responsaveis pela sua manutencgao.

(e) Gestdo de Ativos

Entende-se por ativo, tudo aquilo que a instituicdo considerar como relevante para o
negocio, desde ativos tecnoldgicos (ex. software e hardware) como nado tecnolégicos (ex. pessoas,

processos e dependéncias fisicas) desde que estejam relacionados a protec¢do da informacao.

Os ativos, de acordo com sua criticidade, devem ser identificados, inventariados, mantidos

atualizados, possuirem um proprietario e serem protegidos contra acessos indevidos.

A protecdo pode ser, fisica (ex. salas com acesso controlado) e légica (ex. configuracdes de

blindagem ou hardening, patch management, autenticacdo e autorizacao).

Os ativos da Nova Futura, dos clientes e do publico em geral devem ser tratados de forma
ética e sigilosa e de acordo com as leis vigentes e normas internas, promovendo o uso adequado e

prevenindo exposi¢ao indevida das informacdes.

(f) Gestdo de Riscos
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Para que sejam recomendadas as protecoes adequadas, os riscos devem ser identificados
por meio de um processo estabelecido para andlise de ameacas, vulnerabilidades, probabilidades e
impactos sobre os ativos da Nova Futura. As recomendagdes sao discutidas nos féruns apropriados.
Produtos, processos e tecnologias devem ter a adequada gestdo dos riscos de Seguranca da

Informacdo, para redugao dos riscos a niveis aceitaveis.

As tecnologias em uso pela instituicdo devem estar em versdes suportadas pelos seus
fabricantes e devidamente atualizadas. Eventuais exce¢des devem ser aprovadas pela Diretoria ou

possuir controles compensatorios.

A Nova Futura possui processo continuo de identificagdo e correcao de vulnerabilidades,

incluindo varreduras automatizadas trimestrais ou semestrais e testes de intrusdo (pentest) anuais.

As vulnerabilidades identificadas deverdao ser classificadas por criticidade e tratadas em
prazos compativeis com o risco. A gestdo de patches de aplicagcbes (GMUD) serd registrada, com

evidéncias de aplicacdo e verificacdo de eficacia.

Os prestadores de servicos contratados devem ser classificados considerando alguns
critérios, conforme descrito no Manual de Sele¢cdo e Monitoramento de Prestadores de Servigco. Os
Prestadores de servico que tenham acesso a rede da Nova Futura ou acesso a informacodes internas

ou restritas devem ter seu risco avaliado pela drea de Segurancga da Informacao.

A rede esta segmentada em ambientes de desenvolvimento, homologacao e produgao, com

regras de firewall revisadas trimestralmente e documentadas.

Utilizar IPS/IDS, WebProxy e antivirus de forma coordenada, com atualiza¢do e verificacdo

regular das regras e assinaturas.

9.2 Propriedade Intelectual

A propriedade intelectual é a protecdo que recai sobre bens imateriais, tais como: marcas,
sinais distintivos, slogans publicitarios, nomes de dominio, nomes empresariais, indica¢des
geograficas, desenhos industriais, patentes de invencao e de modelo de utilidade, obras intelectuais
(tais como obras literarias, artisticas e cientificas, base de dados, fotografias, desenhos, ilustracdes,
projetos de arquitetura, obras musicais, obras audiovisuais, textos e etc.), programas de computador

e segredos empresariais (inclusive segredos de industria e comércio).
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Pertencem exclusivamente a Nova Futura e ndo devem ser utilizados para fins particulares,
nem repassado a terceiros sem autorizacao prévia e expressa, todas e quaisquer invencdes, criagoes,
obras e aperfeicoamentos, informa¢bes e conteddos que tenham sido obtidos, inferidos ou
desenvolvidos ou venham a ser criados ou realizados pelos seus colaboradores e prestadores de
servicos, utilizando recursos da Nova Futura, durante todo o prazo de vigéncia do contrato de

prestacao de servigos, contrato de trabalho ou contrato de estagio do colaborador.

E dever de todos os colaboradores zelar pela protecdo da propriedade intelectual da Nova

Futura.

9.3 Disseminagdo da cultura de seguranga cibernética
A Nova Futura, periodicamente, disponibiliza aos seus colaboradores programas de
capacitacdo e de avaliacdo periddica de pessoal, com o intuito de disseminar a cultura de seguranca

cibernética e da informagao.

Da mesma forma, mantém em seus canais de comunicac¢do destinados a clientes e usudrios

informacgdes sobre precau¢des na utilizagao de produtos e servigos financeiros em ambiente digital.
10 PLANO DE ACAO E DE RESPOSTA A INCUDNETES

A Nova Futura, em atencdo aos procedimentos e obriga¢des fixados pelo Banco Central do
Brasil, estabeleceu Plano de Ac¢do contra Incidentes de Seguranca, que elencam sete (7) categorias

principais da Gestdo de Incidentes de Seguranca e plano de resposta incluem o seguinte:
(1) Preparacao;
(2) Identificacdo/Deteccdo;
(3) Contengdo/Erradicacdo;
(4) Andlise/Recuperacio;
(5) Comunicacao;
(6) Atividades Pés-Incidentes;

(7) Conscientizacao.
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O plano de resposta a incidentes tem como objetivo proteger a Instituicdo das seguintes

ameacas a seguranca e incidentes potencialmente prejudiciais a organizacao, tais como:
e Usuarios maliciosos ou negligentes;

e Malware (virus de computador, worms, cavalos de Trdia, spyware e outros softwares mal-

intencionados e indesejados);
e Engenharia social;
e Spam;
e Phishing e Spoofing;
e Negativa de servico;
e Negativa de servigo distribuida;
e Ataques man-in-the-middle;
e Ataques de rede adicionais, incluindo hackers e outros vetores de ataque comuns;
e Condicdes fisicas e ambientais que resultam em ameacas aos recursos de sistema da Empresa.

A Nova Futura constituiu Comité de Gestdo de Crises a Incidentes cujo objetivo é fornecer
monitoramento ativo de seguranca, além de analise e resposta a incidentes. A equipe foi estabelecida
para tomar medidas proativas de protecdo do ambiente da empresa e para desenvolver e publicar
procedimentos de resposta e disseminar documentacdo e recomendac¢des de melhores praticas para

os colaboradores.

A area de Seguranca da Informacao elabora relatdrio anual sobre a implementacdo do plano
de acdo e de resposta a incidentes, conforme estabelecido no artigo 82 da Resolucdo CMN n?
4.893/21. O relatdrio deve ser submetido ao comité de risco e apresentado ao comité executivo até

31 de marc¢o do ano seguinte ao da data base.

11 CONTRATAGCAO DE SERVICOS DE PROCEDIMENTO E ARMAZENAMENTOS DE
DADOS E DE COMPUTAGAO EM NEVEM

A Nova Futura realiza a guarda de seus arquivos e dados por meio de fita encaminhada

mensalmente para fora da organizacdao e mantida por uma empresa especializada em guarda de
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ativos, bem como realiza armazenamento diario incremental fornecido em ambiente de cloud

protegido por criptografia, login e senha da prdpria organizacdo. Em razao de terceirizar os servicos

de processamento, armazenamento de dados e de computagao em nuvem, a Nova Futura adota os

seguintes procedimentos visando a seguranca e aderéncia de suas politicas, estratégias e estruturas

de gerenciamento de risco:

Adocdo de praticas de governanga corporativa e de gestdao proporcionais a relevancia do

servico a ser contratado e aos riscos a que estejam expostas;

Verificagdo da capacidade do potencial prestador de servigo de assegurar (i) o cumprimento
da legislacdo e da regulamentacdo em vigor; (ii) o acesso da nova futura aos dados e as
informagdes a serem processados ou armazenados pelo prestador de servigo; (iii) a
confidencialidade, a integridade, a disponibilidade e a recuperacdo dos dados e das
informacgdes processados ou armazenados pelo prestador de servico; (iv) a sua aderéncia a
certificacdes exigidas pela nova futura para a prestacdo do servico a ser contratado;(v) o
acesso da nova futura aos relatérios elaborados por empresa de auditoria especializada
independente contratada pelo prestador de servico, relativos aos procedimentos e aos
controles utilizados na prestacdo dos servicos a serem contratados; (vi) o provimento de
informacdes e de recursos de gestdao adequados ao monitoramento dos servicos a serem
prestados; (vii) a identificacdo e a segregacao dos dados dos clientes da nova futura por meio
de controles fisicos ou ldgicos; e (viii) a qualidade dos controles de acesso voltados a protecao

dos dados e das informacdes dos clientes da nova futura;

Quanto a execucdo de aplicativos por meio da internet, verificacdo da adocdo de controles
gue mitiguem os efeitos de eventuais vulnerabilidades na liberacdo de novas versdes do

aplicativo, pelo prestador de servigos;

A contratacao de servicos relevantes de processamento, armazenamento de dados e de
computacdo em nuvem, bem como todas as alteragdes contratuais, devem ser comunicadas
ao Banco Central do Brasil, até dez dias apds a contratacao dos servicos e deve conter as

informacgdes exigidas no artigo 152 da Resolu¢do CMN n2 4.893/21;

Os contratos para prestacdo de servicos relevantes de processamento, armazenamento de
dados e computacdo em nuvem observam todas as disposicdes exigidas no artigo 172 da

Resolucdo CMN n2 4.893/21.
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Antes de contratar provedores de nuvem ou servicos terceirizados, a empresa realizara due
diligence de seguranga, exigindo evidéncias de compliance com padrdes (ISO 27001, SOC 2 etc.),
revisando clausulas de confidencialidade. Os prestadores serdo monitorados e avaliados

periodicamente quanto a conformidade.
12 SANCOES

Quaisquer descumprimentos ou suspeitas de descumprimentos as regras estipuladas na
Politica deverdao ser encaminhados para a analise da drea de Compliance e estardo sujeitas nas

penalidades previstas no Cédigo de Etica, sem prejuizo de a¢des legais cabiveis.
13 DISPOSICOES FINAIS

A presente Politica deverd ser revisada e atualizada pela area de Seguranca da Informacao,

Compliance e Controles Internos e submetida a aprovacao da Diretoria, anualmente.

Sem prejuizo do dever de sigilo e da livre concorréncia, a Nova Futura desenvolvera
iniciativas para o compartilhamento de informagdes sobre os incidentes relevantes. Nesse sentido,
abrangendo as informagdes sobre incidentes relevantes recebidas de empresas prestadoras de

servicos a terceiros. Essas informacdes estdo disponiveis ao Banco Central do Brasil.

A Nova Futura mantera a disposicdo do Banco Central do Brasil: (i) a politica de seguranca
cibernética; (ii) o documento relativo ao plano de acdo e de resposta a incidentes; (iii) o relatério
anual; (iv) a documentacdo sobre os procedimentos prévios a contratacdo de servicos relevantes de
processamento e armazenamento de dados e de computacdo em nuvem; (iv) os contratos de
prestacdo de servicos relevantes de processamento, armazenamento de dados e computacdo em
nuvem; (v) os dados, registros e informacdes relativos aos mecanismos de acompanhamento e de
controle da implementacdo e da efetividade da politica de seguranca cibernética; (vi) a
documentacdo com os critérios que configurem uma situacdo de crise; e (vii) as iniciativas para

compartilhamento de informagdes sobre os incidentes relevantes; pelo prazo de cinco anos.

O prazo, quanto ao “item iv” serd contado a partir da extingdo do contrato, bem como

guanto ao item (v) a partir da implementac¢do dos citados mecanismos.
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